Projekt

z dnia 23 kwietnia 2026 r.
Zatwierdzony przez .........ccooeviiaennnn.

UCHWALA NR ...cccvieeniemnnnns
RADY GMINY NOWINY

w sprawie zatatwienia skargi na kierownika jednostki samorzadu
terytorialnego

Na podstawie art. 18 ust. 2 pkt. 15 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (Dz. U. z 2025 r. poz. 1153 ze zm.), w zwigzku
z art. 229 pkt 3, art. 237 oraz art. 238 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego” (Dz. U. z 2025 r. poz. 1691), Rada Gminy
Nowiny, po zapoznaniu sie z wynikami badania skargi przeprowadzonego przez
Komisje Skarg,Wnioskow i Petycji Rady Gminy Nowiny, uchwala co nastepuje.

8 1. Po rozpatrzeniu skargi ztozonej przez Prezesa Zarzadu firmy Szulc-
Euphenics.com.p. S.A., na kierownika jednostki samorzadu terytorialnego -
Wojta Gminy Nowiny w przedmiocie braku nalezytego nadzoru nad obszarem
cyberbezpieczenstwa i obiegiem dokumentéw, postanawia sie uznac skarge za
bezzasadng, z przyczyn okreslonych w uzasadnieniu niniejszej uchwaty.

8§ 2. 1. Niniejszg uchwate wraz z uzasadnieniem przekazuje sie osobie
skarzacej tytutem zawiadomienia o sposobie zatatwienia skargi.

2. Zobowigzuje sie Przewodniczgcego Rady Gminy Nowiny do powiadomienia
osoby skarzacej o sposobie zatatwienia skargi, z jednoczesnym upowaznieniem
do zawiadomienia o tresci niniejszej uchwaty wraz z uzasadnieniem oraz
pouczeniem o tresci art. 239 Kodeksu postepowania administracyjnego.

8§ 3. Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Komisji Skarg,
Whnioskow i Petycji
Sylwester Bentkowski

Sprawdzono pod wzgledem prawnym | Radca Prawny
Janina Michalska

Sekretarz Gminy
Piotr Wawer
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Uzasadnienie

Do Rady Gminy w dniu 25 marca 2026 r za pomocg poczty e-mail zostata
ztozona skarga przez Prezesa Zarzadu firmy Szulc-Euphenics.com.p. S.A., na
kierownika jednostki samorzadu terytorialnego—- Wdjta Gminy Nowiny
w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa
i obiegiem dokumentéw.

Skarga ta, zgodnie ze Statutem Gminy Nowiny (Dz. Urz. Woj. Sw. z 2024 r.
poz. 559,) zostata przekazana do Komisji Skarg, Wnioskdéw i Petycji, celem jej
rozpoznania i przygotowania stosownego projektu uchwaty celem przedtozenia
Radzie Gminy do jej zatatwienia.

Komisja Skarg, Wnioskdéw i Petycji na swoim posiedzeniu w dniu 10 kwietnia
2026 r. przeprowadzita analize skargi.

W wyniku badania skargi ustalono co nastepuje.
Skarzacy sformutowat cztery zarzuty:

"Zarzut - 1.1) Jednostki organizacyjne nadzorowane przez Kierownika
Jednostki nie posiadajg zdefiniowanych i tworzonych kopii zapasowych w
nawigzaniu do normy PN27001 oraz Rozporzadzenia KRI-2024 (Dz. U. z 22
maja 2024 r.)

Wynika to z analizy stanu faktycznego - oraz odpowiedzi uzyskanych na nasze
whioski w trybie ustawy o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r.
poz. 902, etc, etc)".

W odniesieniu do zarzutu - 1.1)
Odwotanie do normy ISO/IEC 27001:

Norma ISO 27001 (PN-EN ISO/IEC 27001) nie jest co do zasady obowigzkowa,
ale jest powszechnie uznanym standardem nalezytej starannosci.

Nie mozna zarzuci¢ ,naruszenia ISO 27001” jako prawa, mozna uzy¢ jej jako
benchmarku (wzorca dobrych praktyk). ISO 27001 to tylko punkt odniesienia,
nie obowigzek prawny.

Rozporzadzenie KRI faktycznie jest aktem obowigzujgcym jednostki publiczne
i naktada obowigzki w zakresie bezpieczenstwa informaciji.

W praktyce obejmuje m.in.:
- zapewnienie bezpieczenstwa danych,
- stosowanie srodkéw organizacyjnych i technicznych,

- zarzadzanie ciggtoscig dziatania.

Id: 2080E67A-D2B8-4C87-AB2F-D2217E9DBEEC. Projekt Strona 1



Cho¢ nie zawsze literalnie méwi ,musisz robi¢ backup codziennie”, to: brak
kopii zapasowych moze by¢ uznany za naruszenie obowigzku zapewnienia
bezpieczenstwa i dostepnosci danych.

Zarzut dot. stwierdzenia, iz ,Jednostki organizacyjne nadzorowane przez
Kierownika Jednostki nie posiadajg zdefiniowanych i tworzonych kopii
zapasowych” jest niezasadny, nie poparty zadnymi dowodami. Jest to teza
strony skarzacej, a nie ustalenie.

W Urzedzie funkcjonuje System Zarzadzania Bezpieczenstwem Informacji
(SZBI), w ramach ktorego:

-stosowane sg mechanizmy zabezpieczenia danych przed utratg,
-wykonywane sg kopie zapasowe,
-zapewniona jest mozliwos¢ odtworzenia danych.

Twierdzenia Skarzacego wynikajq z btednej interpretacji odpowiedzi
udzielonych w trybie dostepu do informacji publicznej, ktére majq charakter
zakresowy i nie odzwierciedlajg catosci funkcjonujacych rozwigzan.

Ponadto nalezy wskazac, ze:

-przepisy Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci
wymagajg zapewnienia bezpieczenstwa danych,

‘nie narzucajq jednak jednej, konkretnej formy realizacji kopii zapasowych.

Organ realizuje wymagania w sposdéb adekwatny i proporcjonalny do skali
dziatania oraz zidentyfikowanych ryzyk.

"Zarzut 1.2) Naruszenie obowigzku natozonego na Kierownika Jednostki
w zakresie - art. 8 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222).(dalej KSC)".

W odniesieniu do zarzutu - 1.2)

Obowigzki wynikajace z - art. 8 Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa byty realnie wykonywane. Zostata wprowadzona
dokumentacja systemu zarzadzania bezpieczenstwem informacji w Urzedzie
Gminy opisujgca w szczegolnosci srodki techniczne i organizacyjne wdrozone
w celu zminimalizowania ryzyka naruszenia praw i wolnosci osob fizycznych,
ktérych dane przetwarzane sq w Urzedzie.

Dokumentacja systemu zarzadzania bezpieczenstwem informacji obejmuje
Polityke bezpieczenstwa informacji oraz zwigzang z nig dokumentacije
bezpieczenstwa na ktérg sktadajq sie:

- Polityka Ochrony Danych Osobowych,
- Polityka Zarzadzania Ciggtoscig Dziatania,
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- Polityka Zarzadzania Incydentami Cyberbezpieczenstwa,
- Polityka Zarzadzania Systemem Teleinformatycznym.

Zarzut dotyczacy rzekomego braku analizy incydentéw w innych gminach ma
charakter wytgcznie subiektywny i nie znajduje oparcia w obowigzujacych
przepisach prawa.

W szczegdlnosci:
‘Ustawa o krajowym systemie cyberbezpieczenstwa,
‘Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci

nie naktadajg na Organ obowigzku systematycznego analizowania incydentow
wystepujacych w innych jednostkach samorzadu terytorialnego.

Skarzacy nie wskazat:
-konkretnych zdarzen, ktére miatyby zostac przeanalizowane,
-ani dziatan, ktére Organ miatby obowigzek podjac.

Zarzut stanowi probe przypisania Organowi obowigzkow niewynikajacych
z przepiséw prawa oraz utozsamienia dobrych praktyk z obowigzkiem prawnym.

"Zarzut 2)* W mniemaniu Skarzgcego - Organ podlegajacy niniejszej skardze
- per analogiam jak wiele innych Urzedow - przywigzuje zbyt matg wage do
analizy zaistniatych incydentéw zwigzanych z cyberbezpieczenstwem jakie miaty
miejsce w innych gminach .

Zaistniate w innych gminach btedy zwigzane z cyberbezpieczenstwem
w obszarze Decydentéw: Wojt/Burmistrz-Sekretarz-Skarbnik

W naszym mniemaniu taka analiza jest réwnie wazna jak zakup sprzetu,
szkolenia, etc i warto maty utamek percepcji w obszarze cyberbezpieczenstwa -
poswieci¢ rowniez na analize tego obszaru".

W odniesieniu do zarzutu - 2)

W odniesieniu do Zarzutu 2, dotyczacego rzekomego ,przywigzywania zbyt
matej wagi do analizy incydentdéw cyberbezpieczenstwa w innych gminach”,
Organ wskazuje, co nastepuje:

Zarzut ma charakter wytgcznie subiektywny i nie spetnia podstawowych
wymogow zarzutu prawnego.

Zarzut zostat oparty wytacznie na przekonaniu Skarzacego (,w mniemaniu
Skargodawcy”) i nie zawiera zadnych:

-konkretnych ustalen faktycznych,

-dowodow,
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-wskazania zdarzen, ktére miatyby podlegad analizie,
-ani wykazania, ze Organ zaniechat jakichkolwiek wymaganych dziatan.

W istocie zarzut ten stanowi opinie o charakterze publicystycznym, a nie zarzut
naruszenia prawa lub obowigzku o charakterze administracyjnym.

Skarzacy formutuje oczekiwanie, ktére nie znajduje oparcia w obowigzujacych
przepisach, w tym w:

- Ustawie o krajowym systemie cyberbezpieczenstwa,
- Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci.

Zaden z powyzszych aktéw prawnych nie naktada na kierownika jednostki
obowigzku systematycznego analizowania incydentdw w innych jednostkach
samorzadu terytorialnego, jak rdwniez prowadzenia odrebnych dziatan w tym
zakresie jako samodzielnego obowigzku.

Proba przypisania Organowi naruszenia obowigzku, ktéry nie istnieje
w porzadku prawnym, jest nieuprawniona.

Skarzacy dokonuje nieuprawnionego rozszerzenia katalogu obowigzkéw
poprzez utozsamienie:

- rekomendowanych dziatan (np. analiz incydentéw zewnetrznych),
- Z obowigzkami prawnymi.

Nalezy podkresli¢, ze nawet jesli okreslone dziatania mogg by¢ uznane za
dobrg praktyke, ich brak nie stanowi naruszenia prawa, o ile Organ realizuje
obowigzki wynikajace z przepiséw.

Organ realizuje obowigzki w zakresie cyberbezpieczenstwa poprzez:
-funkcjonujacy w Urzedzie System Zarzadzania Bezpieczenstwem Informaciji,
-prowadzenie analizy ryzyka,

-stosowanie adekwatnych srodkdw technicznych i organizacyjnych,
‘monitorowanie zagrozen oraz dostosowywanie zabezpieczen.

W ramach tych dziatan uwzgledniane sg rowniez ogdlnodostepne informacje
o zagrozeniach publikowane przez wiasciwe podmioty, w tym NASK, co czyni
zarzut dodatkowo bezzasadnym.

Skarzacy nie wykazat:

-aby brak postulowanych przez niego dziatan doprowadzit do jakiegokolwiek
incydentu,

-aby poziom bezpieczenstwa w Urzedzie byt niewystarczajacy,

-ani aby istniato konkretne, zidentyfikowane ryzyko wynikajgce z rzekomego
zaniechania.
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Zarzut ma zatem charakter czysto hipotetyczny i nie odnosi sie do
rzeczywistego stanu bezpieczenstwa.

Skarzacy opiera swojg teze na ,analogii do innych urzedéw”, co jest
metodologicznie i prawnie nieprawidtowe.

Ocena dziatalnosci konkretnego organu:
‘musi opierac sie na jego indywidualnej sytuaciji,

‘nie moze wynikac z uogodlnien ani przypuszczen dotyczacych innych
podmiotow.

Zarzut 2 nalezy uznac za catkowicie bezzasadny, gdyz:

‘nie wskazuje naruszenia konkretnego przepisu prawa,

-opiera sie wytacznie na subiektywnej opinii Skarzacego,

prébuje przypisa¢ Organowi obowigzki niewynikajace z przepisdw,
‘nie zostat poparty zadnymi dowodami ani analizg stanu faktycznego.

W konsekwencji zarzut ten nie moze stanowic¢ podstawy do stwierdzenia
jakichkolwiek uchybien w dziatalnosci Organu.

"Zarzut 3)* w mniemaniu Skarzgacego - taki stan faktyczny - biorgc pod
uwage trudng sytuacje geopolityczng - narusza zasady uczciwej konkurencji -
poprzez inter alia - narazenie danych o0séb fizycznych oraz przedsiebiorcow na
kradziez danych".

W odniesieniu do zarzutu - 3)

W odniesieniu do Zarzutu 3, zgodnie z ktorym rzekomy stan faktyczny miatby
,naruszac zasady uczciwej konkurencji poprzez narazenie danych osob
fizycznych oraz przedsiebiorcéw na kradziez danych”, Organ wskazuje, co
nastepuje:

Zarzut jest wewnetrznie niespdjny i prawnie nieadekwatny.

Skarzacy taqczy w jednym zarzucie:

-kwestie bezpieczenstwa informaciji,

-z zasadami uczciwej konkurencji,

co stanowi konstrukcje nieuprawniong i pozbawiong podstaw prawnych.

Zasady uczciwej konkurencji odnoszg sie do relacji rynkowych pomiedzy
przedsiebiorcami, natomiast Organ jako jednostka samorzadu terytorialnego
nie dziata na rynku w sposéb konkurencyjny wobec przedsiebiorcéw
W rozumieniu przepiséw prawa konkurenciji.

Skarzacy nie wskazat:
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-zadnego konkretnego incydentu naruszenia danych,
-zadnego przypadku kradziezy danych,
-ani dowoddw na istnienie realnego zagrozenia.

Zarzut opiera sie wytgcznie na przypuszczeniach oraz ogélnym odwotaniu do
»Sytuacji geopolitycznej”, co nie stanowi podstawy do formutowania zarzutéw
wobec konkretnego organu.

Organ realizuje obowigzki w zakresie ochrony danych oraz bezpieczenstwa
informacji zgodnie z obowigzujacymi przepisami, w tym:

‘Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci,
‘Ustawa o krajowym systemie cyberbezpieczenstwa,
-RODO.

W szczegdlnosci stosowane sg srodki organizacyjne i techniczne majace na
celu:

-zapewnienie poufnosci, integralnosci i dostepnosci danych,
‘minimalizacje ryzyka nieuprawnionego dostepu,
‘reagowanie na potencjalne incydenty.

Nie wykazano, aby:

-jakiekolwiek dziatanie lub zaniechanie Organu,

‘mogto prowadzi¢ do naruszenia zasad uczciwej konkurencii,

-ani aby istniat zwigzek pomiedzy funkcjonowaniem systemu bezpieczenstwa
w Urzedzie a sytuacjq przedsiebiorcéw na rynku.

Zarzut 3 nalezy uznad za catkowicie bezzasadny, gdyz:

-opiera sie na btednym zastosowaniu przepisdw o uczciwej konkurenciji,
'ma charakter hipotetyczny i nie jest poparty dowodami,

‘nie wskazuje zadnego rzeczywistego naruszenia,

-nie wykazuje zwigzku przyczynowego pomiedzy dziataniem Organu
a rzekomymi skutkami.

W konsekwencji zarzut ten nie moze stanowi¢ podstawy do stwierdzenia
jakichkolwiek uchybien w dziatalnosci Organu.

Majac na wzgledzie dokonane przez Komisje Skarg, Wnioskow i Petycji
ustalenia, ktore to ustalenia Rada Gminy w petni podziela i akceptuje, biorac pod
uwage stan faktyczny, przytoczone przepisy, przedmiotowa skarga nie zastuguje
na uwzglednienie.
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Wobec powyzszego podjecie niniejszej uchwaty, o uznaniu skargi za
bezzasadng przez Rade Gminy Nowiny, jest zasadne.

W imieniu Komisji Skarg, Wnioskdéw i Petycji

Przewodniczacy Sylwester BentkowskKi
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